[bookmark: _GoBack]（1）在提供的方案预算内，方案从专家咨询与规划服务、攻击面测绘分析、风险评估、渗透测试、系统上线安全测试、源代码审计、数据安全评估、威胁预警、安全漏洞扫描及验证、网络安全巡检、重要时期网络安全保障、应急处置、威胁情报联防阻断、APP的安全检测、应用主机防护服务、终端及主机防病毒、管理规范咨询建设、网络安全培训、人员驻场等方面进行设计，本着变被动防护为主动防御、变静态防护为动态防御、变单点防护为整体防控、有效应对网络安全威胁，识别大风险、消除大隐患，确保全医院信息系统稳定运行。
	服务模块
	服务内容
	第1年重点任务
	第2-3年重点任务
	服务期限

	实战化安全运营服务
	1、资产与攻击面管理
开展资产上线前攻击面预评估与风险熔断、动态攻击面测绘服务，聚焦医疗设备、系统、数据资产的全生命周期安全管理，降低暴露风险。
2、全生命周期漏洞治理
开展ATT&CK 驱动的全生命周期漏洞治理、主机/终端安全防御体系搭建，基于 ATT&CK 框架构建主动防御体系服务，覆盖端侧漏洞发现、修复到验证的全流程，提升医院漏洞治理水平。
3、实战化防御与红蓝对抗
开展红蓝对抗安全防御体系验证及优化、护网实战协同防御、实战化能力锻造营建设，”实战化学+练“验证防御体系有效性，提升医院应对真实攻击的能力。
4、应急响应与安全运营
开展安全告警日志的威胁狩猎与溯源取证、应急体系建设及闭环服务、场景化应急推演，保障医疗业务连续性，快速处置安全事件并追溯攻击源头。
5、实用化安全管理制度修编
开展实用化安全管理体系修编服务，完善医疗行业安全管理体系，实战、合规双轮驱动保障患者隐私和敏感数据安全。
	搭建7×24小时监控体系，建立基础威胁检测规则，完成安全运营流程梳理
	优化检测规则，开展实战化演练，深化安全态势分析，输出专项优化报告
	每年持续服务

	网络安全等级保护测评服务
	1、网络安全等级保护测评
针对医院信息系统提供专业全面的网络安全等级保护测评服务，出具符合网络安全等级保护要求的权威测评报告，合规驱动有效发现医院网络安全中存在的薄弱点。
2、网络安全等级保护保护工作方案建设
基于等级保护测评结果，结合医疗行业网络安全防护人员意识淡薄、第三方供应链存在较高风险、漏洞修复不及时、系统架构复杂难管控的特点，对医院发现的问题建设切实可落地的工作方案，助力医院网络安全建设水平稳步提升。
	完成8个三级系统首次全面测评，出具合格报告并备案，制定整改方案
	开展年度复评，跟踪整改效果，完善合规性材料，应对主管部门检查
	每年1次

	服务工具
	提供主机/终端安全工具，终端安全工具授权不少于3000个，主机安全工具授权不少于500个；提供API风险监测预警工具，实时采集流量，识别接口，监测异常并预警。
	完成主机/终端安全工具、态势感知系统、威胁防护系统、API监测工具部署与授权，完成基础配置调试
	工具版本升级，优化策略配置
	每年授权维护

	安全设备授权及规则库系统升级服务
	1. 提供安全态势感知系统在项目服务期内情报库、规则库授权及实时更新  2. 威胁防护系统在项目服务期内情报库、规则库授权及实时更新  3. 提供系统升级后的功能验证与操作培训
	完成对现有安全态势感知系统及威胁防护系统授权及规则库升级
	工具版本升级，优化策略配置
	每年授权维护

	安全管理平台
	安全管理平台集资产管理、漏洞管理、工单管理等核心功能。智能化盘点资产，可视化呈现分布状态，掌握全生命周期动态；漏洞扫描评估并闭环处置，结合情报快速定位问题；工单自定义流程，提效任务协作。数据驱动构建集中化安全体系，降风险、强防护。
	完成平台部署与基础定制，实现资产、漏洞、工单核心功能上线
	拓展平台功能模块，实现与现有业务系统对接，提升数据可视化与智能化分析能力
	每年运维升级

	驻场安全运维
	驻场人员资质保障：
1、具备CISP
2、至少具备3年网络安全工作经验
服务承诺：
驻场运维人员工作时间与单位同步，专注网络安全保障工作，助力医院筑牢安全防线。
	驻场人员到位，开展日常巡检，协助处理基础安全事件，完成人员培训
	深化运维支持，参与安全策略制定，开展内部技术培训，协助应急处置
	每年驻场服务


（2）医院可配合报名供应商进行网络环境评估、已有安全设备调研，但不提供相关纸质资料。

